Уроки финансовой грамотности

ОПЛАТА ПОКУПОК И УСЛУГ БАНКОВСКОЙ КАРТОЙ

1. Требуйте проведения операций с картой только в вашем присутствии, не позволяйте уносить карту из поля зрения. Злоумышленник может переписать данные и потом воспользоваться ими, например, при покупке в Интернете.

2. Не подписывайте чек (слип), в котором не указаны (или указаны неверно) сумма, валюта, дата и тип операции, название торговой или сервисной точки.

3. Потребуйте возврата денег и получите чек на списание и возврат в случае, если с вас ошибочно списали деньги (например, кассир при ручном наборе суммы на терминале ввел неверное значение).

4. Сохраняйте чеки (слипы) после оплаты покупок по карте до тех пор, пока указанные суммы не будут списаны со счета (это обычно происходит через 1–3 дня с момента, как пришло СМС-сообщение о списании денег).

5. Сохраните чек с отказом от транзакции, если кассир сообщил вам, что операция по вашей карте не может быть совершена.

ПЛАТЕЖИ ЧЕРЕЗ ИНТЕРНЕТ
1. Заведите отдельную виртуальную карту для оплаты покупок через Интернет и переводите на нее столько средств, сколько необходимо для оплаты конкретного товара или услуги. Это защитит данные о вашей основной карте от несанкционированного использования.

2. Совершайте покупки на сайтах, соответствующих стандартам безопасного проведения операций.

3. Не вводите и не сообщайте ваш ПИН-код при работе в Интернете. Для оплаты товара или услуги через Интернет вам, скореевсего, придется предоставить следующую информацию:

• Имя владельца карты, как оно напечатано на самой карте.

• Номер карты (полностью).

• Срок действия карты.

• Код проверки подлинности карты (CVV2 или CVC2).

4. Не используйте общественный Wi-Fi для проведения платежей по карте. Бесплатный Wi-Fi в кафе удобен для проверки почты или общения в соцсетях, но не для банковских операций. Покупки в интернет-магазинах, любые виды онлайн-платежей, да даже просто вход в банковское приложение через общественный Wi-Fi – это большой риск того, что мошенники перехватят ваш код безопасности.

5. Используйте онлайн-защиту. Отсутствие антивирусов и использование основной карты в Сети – лучшие способы лишиться всех своих денег. Обязательно установите антивирусную программу не только на компьютер, но также на смартфон и планшет.
